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Resumen

El presente proyecto se basa en la ejecucion de un sistema de video vigilancia mediante
inteligencia artificial esto equivale tener de apoyo una red wifi para lograr conectarse al internet,
por esta red se realiza la transmision de datos determinadas, el proposito del presente proyecto es
ejecutar un sistema de video vigilancia basado en IA, confiable que permita minimizar los
riesgos de seguridad actual por lo cual se opt6 aprovechar las nuevas preferencias tecnologicas
enfocadas en inteligencia artificial, estas implican una opcion minima del uso de recursos y de
mayor confiabilidad y seguridad.

La posibilidad de disponer de un sistema de video vigilancia basado en inteligencia
artificial IP se debe al desarrollo tecnolégico, en la actualidad los sistemas de seguridad
electronica han tenido un crecimiento notable, hasta abordar a los sistemas de vigilancia IP, esto
gracias al desarrollo de la telecomunicacion y las redes, actualmente los equipos de video
vigilancia se basan en los sistemas de comunicacién mediante internet, el avance de la tecnologia
relacionada con el desarrollo del software en las Ultimas décadas deriva en un incremento de
lanzamiento de aplicaciones mdviles que buscan facilitar el a los usuarios.

Este sistema de video vigilancia constara con caracteristicas importantes al momento de
su implementacion, considerando los aspectos sociales que buscan dar la mejor opcion
tecnoldgica para la seguridad, por lo que seria de gran utilidad aprovechar la inteligencia

artificial en un sistema que va a estar monitoreando y alerta en todo tiempo.

Palabras Clave: VIDEO VIGILANCIA, INTELIGENCIA ARTIFICIAL, PROGRAMACION,

CAMARAS DE SEGURIDAD.



10

Abstract

The present project is based on the implementation of a video surveillance system using
artificial intelligence this means having a wifi network to connect to the internet, by this network
the transmission of certain data is carried out, the purpose of this project is to implement a
reliable Al-based video surveillance system that will minimize current security risks, so we
chose to take advantage of new technological preferences focused on artificial intelligence,
These involve a minimum choice of resource use and greater reliability and security.

The possibility of having a video surveillance system based on artificial intelligence IP is
due to technological development, currently electronic security systems have had a remarkable
growth, up to address IP surveillance systems, this, thanks to the development of
telecommunications and networks, video surveillance equipment is currently based on Internet
communication systems, The advances in technology related to software development over the
last decades have led to an increase in the launch of mobile applications that seek to facilitate the
user.

This video surveillance system will have important features at the time of its
implementation, considering the social aspects that seek to give the best technological option for
security, so it would be very useful to leverage artificial intelligence in a system that will be

monitored and alert at all times.

Keywords: VIDEO SURVEILLANCE, ARTIFICIAL INTELLIGENCE, PROGRAMMING,

SECURITY CAMERAS.
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Introduccion

Los avances tecnologicos, ahora se puede combinar la video vigilancia con la Inteligencia
Artificial (1A) para obtener un sistema de seguridad mucho mas eficiente y efectivo, la
tecnologia de video vigilancia en los ultimos afios ha evolucionado de manera notable y esto
debido mucho al aporte del uso de la inteligencia artificial, existen distintos modelos de IA que
le permiten al ordenador ejecutar analisis de imagenes y videos en tiempo real (Cohen, 2023).

La inteligencia artificial se ha convertido en un aliado necesario para las industrias de la
seguridad electronica, la IA esta revolucionando de tal forma que las industrias buscan la manera
de proteger sus instalaciones de delitos, tanto es el impacto de la inteligencia artificial que esta
busca la forma que las empresas de seguridad electrénica busquen la manera de proteger a sus
clientes y personal que trabajan en la empresa, para esto existen cdmaras de vigilancia analdgicas
a camaras IP las cuales pueden tener opciones como reconocimiento facial hasta sistemas de
video vigilancia que clasifican objetos en tiempo real (Ramirez, 2019).

La posibilidad de contar con cdmaras con tecnologia IA puede ofrecer una vision en
tiempo real y registros de imagenes y videos, esto a echo que la video vigilancia sea cada vez
mas necesaria, la tecnologia de la inteligencia artificial esta ayudando a prevenir y detectar
situaciones de riesgos y evitar que estos ocurran también ha aportado significativamente en
términos econdmicos, la videovigilancia es un sistema de seguridad que utiliza camaras de video
para proteger tanto propiedades privadas como publicas en la actualidad se han convertido en

una herramienta esencial (Cohen, 2023).
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Planteamiento del Problema
Descripcion de la Situacion Problematica

En la actualidad los sistemas de seguridad electronica, han crecido de manera apreciable,
hasta llegar a los sistemas de vigilancia IP, esto gracias al desarrollo de las telecomunicaciones y
redes, la mayoria de equipos de video vigilancia se basan en protocolo de internet el avance de la
tecnologia relacionada con el desarrollo del software en las Gltimas décadas deriva en un
incremento de lanzamiento de aplicaciones moviles que buscan facilitar el dia dia de los usuarios
(Guangasi, 2013).

La tecnologia hoy en dia tiene mayor aumento y aplicacion, en los ambitos educativos
permite que los estudiantes desarrollen capacidades de visualizacion, analitica e investigacion
para la decision al momento de resolver problemas al realizar este tipo de proyectos (Xaens,
2013).

Los sistemas de video vigilancia con tecnologia IA ayudan al aprendizaje de los
estudiantes donde adquieren conocimientos sobre electricidad, electronica, y programacion lo
que hace posible el desarrollo de destreza y habilidades tanto para los estudiantes como para los
docentes, todos los sistemas de educacion deben de estar en firme actualizacion e innovacion
aportando el apoyando del uso de las nuevas tecnologias basadas en la inteligencia artificial
(Sanez, 2023).

Los sistemas de video vigilancia con vision artificial pueden ser implementada en:
instituciones educativas, aeropuertos, hoteles, hospitales, instituciones bancarias, centros
comerciales, estos sistemas pueden reducir de manera significativa a los robos, ayuda para que la
seguridad sea la mejor del personal, puede permitir la rapida deteccion de incidentes potenciales,

asi como cualquier falsa alarma (Guangasi, 2011).



Formulacion del Problema
¢Como la aplicacién de un sistema de video vigilancia basado en inteligencia artificial

permite mejorar la seguridad y proteccion?

13
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Objetivos
Objetivo General
Aplicar un sistema de video vigilancia basado en inteligencia artificial mediante un
dispositivo grabador en red NVR.
Objetivos Especificos

e Investigar las diferentes formas de programacion el cuales son mas aplicados en la
inteligencia artificial.

e Implementar un sistema de video vigilancia basado en inteligencia artificial para
deteccidn, reconocimiento facial y monitoreo en tiempo real del movimiento de
personas Yy vehiculos.

e Verificar el funcionamiento del sistema de video vigilancia en diferentes rutas y

entornos.
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Justificacion

El desarrollo del presente proyecto tiene como prioridad desarrollar un sistema de video
vigilancia con inteligencia artificial como ayuda prioritaria para la seguridad y proteccién, dentro
del desarrollo de la tecnologia la robotica abarca muchos campos de aplicacion es necesario
realizar el disefio y construccion que nos permita experimentarla utilidad de los sistemas de
video vigilancia.

De la misma manera para la programacion es necesario realizar la investigacion de los
diferentes métodos de programacion en los cuales se basa el desarrollo del presente proyecto se
analiza cada uno de los tipos de programacion el cual nos permita desarrollarlo y aplicarlo de
manera funcional.

La tecnologia se ha dado de manera transcendental, al contar con un sistema de video
vigilancia basado en IA en las instituciones educativas significa poner al alcance una tecnologia
nueva para nifios y jovenes, con lo cual podran reforzar sus conocimientos en tecnologia IP,
automatizacion y programacion.

Pero mas alla de los aspectos técnicos, que obtienen los estudiantes se impulsa a
inspeccionar nuevas metodologias de investigacion referente a los sistemas de video vigilancia
basado en IP o lograr tener la creatividad y el impulso a explorar nuevos planes de estudio ya que
los estudiantes son los principales beneficiarios de esta nueva solucién académica.

La electrdénica es una de las areas consideradas de gran interés y las mas utilizadas en el
dia de hoy, en la actualidad la sociedad se interesa en la probabilidad de contar con un sistema de
video vigilancia basado en IA por la seguridad y proteccion que esta puede ofrecer a todos los

usuarios, esta tecnologia se basa en elementos analdgicos, digitales y sistemas con tecnologia IP.
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Antecedentes

En la actualidad existen muchas tecnologias de las cuales utilizamos de manera rutinario,
la video vigilancia se utiliza como medio de proteccidn, los elementos de seguridad se
comenzaron a usar en el ejército como preparacion militar, las camaras de seguridad se
introdujeron en Alemania, esta tecnologia fue disefiada para vigilar los cohetes en una base
rentable ( Bruch, 2011).

El ejército Aleman uso por primera vez el circuito cerrado de television CCTV, eran
sistemas basicos a blanco y negro y se utilizaban para la observacion de misiles en la preparacion
de ataques militares de larga distancia estas cAmaras solo se utilizaban para la vigilancia en
directo y no podian grabar las imagenes (Salas, 2011).

Segun Bruch (2007) menciona que “Introdujeron sistemas de grabacion originales para
ayudar a los usuarios a recopilar datos, mientras que las cintas magnéticas necesitan ser
cambiadas fisicamente, lo cual era un proceso bastante duro y costoso” (p. 02).

La video vigilancia tuvo lugar cuando se pudo acceder a las soluciones
de multiplexacion, se trata de un sistema que permite fusionar las sefiales de video de las
camaras de CCTV y mostrarlas en una sola pantalla, el desarrollo clave de la video vigilancia se
produjo cuando las grabaciones resultaban mas complejas.

La tecnologia se amalgamad en los sistemas de vigilancia que estamos introduciendo una
forma de utilizar las cAmaras, en sus inicios la video vigilancia tenia que estar continuamente
supervisado por un humano para funcionar esto requeria de un circuito cerrado, este proceso se
haria mas facil gracias a la posibilidad de grabar con la creacion de las cintas de video (Aripato,
2022). Segun Pierre (2002) menciona que “En los 60 la video vigilancia se hizo mas comun ya

que en esta década las camaras eran ubicadas en sitios estratégicos en lugares publicos” (p. 05).


https://es.wikipedia.org/wiki/Walter_Bruch
https://www.google.com/search?kgmid=/m/054ql
https://www.google.com/search?kgmid=/m/0bc6f
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La video vigilancia irrumpe en el mercado considerado como no gubernamental
los bancos empezaron a utilizar la video vigilancia como medida de seguridad contra los robos,
la tecnologia de dispositivos de carga acoplada CCD lidera las camaras que pueden utilizarse en
condiciones de poca luz.

De poco a poco varias instituciones, empresas, bancos, lo vieron como un excepcional
método de proteccion y seguridad todas comenzaron a usar este sistema. Segun Pierre (2002)
menciona que “L0s avances tecnoldgicos permitieron las mejoras de camaras las cuales se fueron
haciendo méas pequefias, y con mejor definicion, para ver diferentes camaras en un mismo
monitor, las grabaciones en discos digitales, etc” (p. 15).

Segun Pierre (2002) menciona que “Treinta afios después, la video vigilancia tuvo un
nuevo nacimiento gracias al Internet ya que se pueden conectar las cAmaras a una red sin
necesidad de un conmutador, ademas de que ahora puedes acceder desde diferentes dispositivos”
(p. 25).

La video vigilancia con tecnologia IP es una opcion innovadora a que ha facilitado el
tema de la seguridad, por lo que muchos negocios hogares y distintos gobiernos lo ven como un

extraordinario método de inversién para su proteccion (Aripato, 2022).


https://es.wikipedia.org/wiki/Dispositivo_de_carga_acoplada
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Marco Teorico
Sistemas de Video Vigilancia

Segun la investigacion de Abril (2019) “Actualmente el desarrollo los sistemas de video
vigilancia ha provocado una amplia implementacion de estos sistemas, es util para identificar
intrusos y personas que realicen actividades indebidas o que ponga en riesgo la integridad de un
lugar o individuo” (p. 12).

Como menciona Saul (2009) “Un sistema de video vigilancia consiste en instalar camaras
de video con grabadores digitales que pueden ser monitoreados desde un monitor central en tiempo
real, controlar diferentes dependencias y rincones, sin tener que desplazarse a cada sitio” (p. 15).
Figura 1

Camara de sistemas de video vigilancia

Nota. Este grafico pertenece a los sistemas de video vigilancia para la seguridad y proteccion.
Reproducido de Instalacion de cAmaras de seguridad, por K. Ruva, 2020
(https://grupocasalima.com/servicios/instalacion-de-camaras-de-seguridad/).
Evolucién de los Sistemas de Video Vigilancia

Se inicia con el ejército aleman para la preparacion de ataques a distancia y misiles, estas
camaras utilizadas eran en blanco y negro solo se observa una camara en una sola pantalla con el
tiempo y viendo la falta que era evidente decidieron desarrollaron los generadores de cuadrantes
para poder observar varias camaras en una sola pantalla, al observar que lo realizado salié

exitoso se empiezan a comercializan los primeros sistemas de circuito cerrado de televisién
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CCTV, estos circuitos tenian un defecto los cuales no disponian de sistema de grabacion, viendo
la necesidad de almacenar los videos se llega a crear el primer sistema de almacenamiento
mediante cintas magnéticas en formato VTR (Bruch, 2007).

Segun la investigacion Pierre, (2010) “Los primeros sistemas de vigilancia analdgica
trabajaban con cable coaxial y emitian sefiales de +0.5V y -0.5V lo que provocaba mucha
interferencia y sefiales de mala calidad, toda la informacion es analdgica, no se podian enviar
datos de alerta” (p. 21).

El desarroll6 del primer sensor que daria paso a la imagen y video digital fue aporte de él
lo que conlleva aparecer la primera camara IP, a partir de este punto se crearon los primeros
sistemas de seguridad digital basados en la evolucién informatica y digital, con el tiempo aparece
la grabacion de imégenes y videos en alta calidad, y aparecen las unidades de almacenamiento
digitales en disco duro y memorias (kodak, 2021).

Como menciona Janson (2015) “Los primeros sistemas CCTV de reconocimiento facial y
el analisis de contenidos de video VCA aparecieron en el afio 2007, la informacion de video se
transporta a través de internet el nuevo estandar de imagen de alta definicidn para camaras y
grabadoras de video” (p. 26).

Figura 2

Evolucidn de Sistemas de Video Vigilancia

Nota. Este grafico pertenece a la evolucion de las camaras 2020. Reproducido de evolucién de
sistemas de video vigilancia, por T. Bruch, 2021 (https://osao.com.mx/videowall-el-simbolo-del-

sistema-de-cctv-en-evolucion-2/).
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Inteligencia Artificial

Como menciona Norbert Wiener (2009) “La inteligencia artificial es un campo de la
informatica que se enfoca en crear sistemas que puedan realizar tareas complejas las que antes
eran necesaria la intervencion humana que normalmente requieren inteligencia humana, como el
aprendizaje, el razonamiento, etc” (p. 30).

Al comenzar a utilizar inteligencia artificial lo mejor es comenzar de a poco para
desarrollar aplicaciones, aprender con la practica es una extraordinaria forma de aumentar
cualquier habilidad, aprender los conceptos basicos con investigaciones tanto digitales como
virtuales de la inteligencia artificial (McKinsey, 2021).

Figura 3

Inteligencia artificial

Nota. Este grafico pertenece a la inteligencia artificial que realiza tareas complejas. Reproducido
de inteligencia artificial Nuevo mindset en la educacion, por L.Mindset, 2021
(https://www.eleconomista.com.mx/los-especiales/Desmitificando-la-Inteligencia-Artificial-
Nuevo-mindset-en-la-educacion-20230823-0046.html).
Origen de la Inteligencia Artificial

Desde el punto de vista de (John McCarthy, 2017) “El término inteligencia artificial fue

durante la Conferencia de Dartmouth, un evento historico que reunio a algunos de los mejores


https://www.mckinsey.com/capabilities/quantumblack/our-insights/global-survey-the-state-of-ai-in-2021
https://es.wikipedia.org/wiki/Conferencia_de_Dartmouth
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cientificos de la época para discutir la posibilidad de crear una maquina que pudiera pensar como
un ser humano” (p. 32).

Como menciona Wiener y Neumann (2017) “En la década avanzada, los matematicos,
estaban trabajando en la teoria de los sistemas se sentaron las bases para la I.A. de hacer
maquinas inteligentes, especialmente programas de computadora inteligentes” (p. 35).

Por primera vez en la literatura y el cine aparecieron los robots y las maquinas
inteligentes estas tecnologias con inteligencia existen desde hace méas de cincuenta afios, pero
con el pasar de los tiempos los avances permitieron que las potencias en informatica, creen'y
sabiendo la utilidad y necesidad de contar con la disponibilidad de enormes cantidades de datos y
los nuevos algoritmos han permitido que se den grandes avances en este campo en los tltimos
afios (Sevilla, 2023).

Figura 4

Origenes de la inteligencia artificial

Nota. Este grafico pertenece a los origenes y evolucion de la inteligencia artificial. Reproducido
de la historia de la Inteligencia Artificial: Desde sus origenes hasta el presente, por R. Minsky,
2021 (https://es.linkedin.com/pulse/la-historia-de-inteligencia-artificial-desde-sus-

0r%C3%ADgenes-02nyf).
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Camaras IP

Las videocamaras de vigilancia tienen la particularidad de enviar las sefiales de video
pudiendo estar conectadas directamente a un Router, o bien a una Red Local, para poder
visualizar en directo las imagenes a traves de cualquier equipo conectado a Internet. A la vez
las cdmaras IP permiten el envio de alarmas por medio de E-mail, la grabacion de secuencias de
iméagenes, o de fotogramas, en formato digital en equipos informaticos situados tanto dentro de
una LAN como de la WAN (Shank, 2017).
Figura 5

Camaras IP

Tilt120°

u.a—u@ ¢

Pan 355°<> a
——

-

Nota. Este grafico pertenece a las cdmaras IP las cuales se conectan a cualquier tipo de red.

Reproducido de Camara IP Robdtica Wifi P2P de 1080 MP app V380, por F. Tovar,
2021 (https://mirosplayer.com/producto/woo-album-4/).
Céamaras de Video
Como menciona Hart (2015) “Es un dispositivo generalmente portéatil que
permite registrar imagenes y sonidos, pueden ser reproducidos por un aparato determinado, una
camara de video es un transductor 6ptico, la camara filmadora hace nocién a las camaras de

video portatiles” (p. 39).


https://definicion.de/dispositivo/
https://definicion.de/aparato/
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Figura 6

Camaras de video

Nota. Este grafico pertenece a las cAmaras de video las cuales registran iméagenes y sonidos.
Reproducido de Tipos de camara de vigilancia, por G. Jam, 2022
(https://www.seguritecnia.es/actualidad/cctv-vigilancia/tipos-de-camara-de-vigilancia-y-
beneficios-de-instalarlas-en-tu-negocio_20211217.html).

Camaras con Movimiento.

Como menciona Cahm (2016) “Se utiliza en espacios de grandes dimensiones con una
central de seguridad donde una persona monitoriza y vigila estas cAmaras robdticas tienen las
propiedades de movimiento sobre giro, inclinacion y zoom” (p. 46).

Figura7

Camaras de movimiento
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Nota. Este grafico pertenece a las cAmaras de movimiento sobre giro, inclinacion y zoom.
Reproducido de Sensores de movimiento con camara: como funcionan, sus usos y beneficios,
por Y. Gial, 2022(https://revistaseguridad360.com/noticias/sensores-de-movimiento-con-

camara/).
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DVR

Como menciona Gehovanny Cahm (2016) “Este dispositivo Digital Video Recorder,
tiene la funcion de grabar imagenes digitalizadas que se almacenaran en su propia memoria. es
una alternativa de videovigilancia su principal ventaja es mucho mas facil de usar” (p. 59).
Figura 8

Dispositivo DVR

Nota. Este grafico pertenece a un dispositivo DVR cuya funcion es gravar y almacenar en su
memoria. Reproducido de NVR vs. DVR Security Systems: What’s the Difference?, por T.
Crouse, 2023 (https://blog.swann.com/dvr-vs-nvr-whats-the-difference/).
NVR

Se trata de un dispositivo fisico o virtual que opera camaras de videovigilancia IP
Corresponden a Network Video Recorder, lo que en espafiol se traduciria como grabadora de red
a través de la red inaldmbrica permite almacenar datos de forma digital en la nube y que capta

iméagenes en alta definicion (Marth, 2019).


https://www.verisure.com.ar/productos/arlo
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Figura 9

Dispositivo NVR

Nota. Este grafico pertenece a un dispositivo NVR cuya funcion es almacenar datos de forma
digital. Reproducido de NVR vs. DVR Security Systems: What’s the Difference?, por T. Crouse,
2023 (https://blog.swann.com/dvr-vs-nvr-whats-the-difference/).
Camaras de Infrarrojos

Desde el punto de vista de Crouse (2018) “Se utilizan en la vigilancia dénde existen
espacios con poca iluminacion, normalmente graban todo el dia y por la noche de forma
automatica enciende sus infrarrojos con una vision en blanco y negro” (p. 35).
Figura 10

Camaras infrarrojas

Nota. Este grafico pertenece a las cdmaras infrarrojas se ocupan los lugares menos iluminados.
Reproducido de Dallmeier DF5200HD-DN/IR: camara de infrarrojos para videovigilancia
nocturna, por H. Denton, 2020 (https://www.digitalsecuritymagazine.com/2015/09/22/dallmeier-

df5200hd-dnir-camara-de-infarrojos-para-videovigilancia-nocturna/).



Disco duro

Como menciona Crouse (2005) “Es un disco magnético giratorio para almacenar los
datos y con un cabezal magnético montado en un brazo actuador los lee y escribe, estan
disefiados especificamente para tareas de vigilancia continua y videos inteligentes” (p. 46).
Figura 11

Disco duro

Nota. Este grafico pertenece al disco duro donde se almacena los datos para tener vigilancia
continua. Reproducido de Disco duro interno de TB, por T. Crouse, 2005
(https://www.steren.com.ec/disco-duro-interno-de-1-th.html).
Conector RJ45

Estos conectores se emplean habitualmente en instalaciones de videovigilancia con
camaras IP para conectarlas directamente al NVR, este conector es empleado con el cable
Ethernet, todas las camaras IP que admiten conexién a la red por cable, cuentan con un puerto

RJ45 para conectarlas directamente (Saul, 2009).
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Figura 12

Conectores RJ45

-----

Nota. Este grafico pertenece a los conectores RJ45 utilizadas para conectar directamente al NVR.
Reproducido de Conector rj45 plug modular, por N. Lopez, 2009
(https://lscstore.ec/producto/conector-rj45-cat5e-plug-modular/?v=05b5755efd2e).
Conector BNC

Como menciona Ldpez (2009) “Los conectores BNC se emplean con el cable coaxial y
son exclusivos para camaras CCTV, cada camara de videovigilancia utiliza dos conectores de
BNC de video, uno que conectara la camara con el cable coaxial y otro que ira en el canal
correspondiente del grabador” (p. 33).
Figura 13

Conectores BNC

Nota. Este grafico pertenece a los conectores BNC utilizadas para conectar camaras CCTV.
Reproducido de BNC a UHF, por N. Lépez, 2009 (https://www.koax24.de/es/informacion-del-

producto/conectores/vista-general/conectores-rf/bnc.html).
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Onvif
Como menciona Sanctus (2021) “Permite a los productos IP de la industria de la
videovigilancia comunicarse entre ellos, es una norma de comunicacion sea cual sea su marca o

su modelo” (p. 44).

Figura 14
Onvif
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Nota. Este grafico pertenece al onvif que permite a los productos IP conectarse entre ellos.

Reproducido de Home-Onvif, por P. Sanctus, 2021 (https://www.onvif.org/).
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Metodologia y Desarrollo del Proyecto

Disefio Metodoldgico

Segun lo fijado para la elaboracion de este proyecto, se utilizard una investigacion
experimental basada en la acumulacion de datos, de fuentes tedricas que respalden los datos
adquiridos, se procedera a realizar el respectivo presupuesto para futuros proyectos de mismo
tipo, verificar alcances técnicos y aportes académicos, se procedera a evaluar los datos e
informacidn para el disefio del sistema de video vigilancia basado en IA la cual nos permita una
Optima visualizacion y movilidad, para posteriormente disefiar la programacion del sistema
eléctrico y electrénico.
Variables y Definicion Operacional

Las variables que se exponen en este proyecto son de método experimental y empirico.
En estan se encuentran varias variables las cuales de mayor importancia son, el peso ya que un
peso mayor puede evitar la movilidad y giro de nuestras camaras de reconocimiento facial y la
fuente de energia que consumira las cAmaras para su funcionamiento. Otra de las variables es la
mala ubicacion, la mala colocacion de las camaras es un problema importante, una camara
también puede cegar las camaras de vigilancia cercanas si se apuntan entre ellas de forma
incorrecta, para evitarlo es aconsejable ajustar el sentido de la camara de forma que apunten

hacia abajo o hacia la zona de interés.



Variable Independiente: Sistema de video vigilancia basado en inteligencia artificial
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dafos que perjudiquen al
personal o clientes.

conectividad y

control

sobre el sistema de
video vigilancia en el
uso en la educacion?

¢Se ha capacitado en el
uso de herramientas
como la IA para el
proceso de ensefianza?
¢(Emplea algun
software para crear

material didactico?

Conceptualizacion Dimensiones Indicadores Items basicos Fuentes Técnicas e
instrumentos

El sistema de video vigilancia CCTV 1. Software ¢Usted ha leido sobre el | Docente e Entrevista

basado con inteligencia Sistema de 2. Programacion uso de los sistemas de Guia de

artificial nos permite vigilar y video 3. Disefio videovigilancia basado entrevista

monitorear en tiempo real con vigilancia 4. Movimiento en 1A? e Observacion

el fin de proteger y evitar 5. Conexion, ¢Escucha noticias Registro de

observacion
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5. ¢Ejecuta alguna
herramienta didactica y
tecnoldgica para el
proceso de ensefianza?

6. ¢Disefia algunas
aplicaciones que
tengan el control y
conectividad a través

de su celular?

Variable Dependiente: Proceso ensefianza - Aprendizaje de la IA

Conceptualizacion Dimensiones Indicadores Items bésicos Fuentes Técnicas e
instrumentos
La inteligencia artificial esde | 1. Educacién del | 1. Destrezas 1. ¢(Cudles son las | Docente e Observacion
mucha importancia esto nos subnivel inicial | 2. Didactica actividades mas | Nifios Registro de
permite crear sistemas que 1 3. Ensefianza de la comunes que emplea observacién
puedan realizar tareas por si 2. Pedagogia inteligencia para  explorar la e Entrevista
artificial inteligencia artificial?




32

solos ya que antes requeria de

inteligencia humana.

Aprendizaje de
la inteligencia
artificial
Actividades

¢Cuales  son las
herramientas que
emplea para la
inteligencia artificial?
¢Cuales  son las
actividades que emplea
para el esquema
corporal?

¢Cuales  son las
actividades que se
ejecuta para ejercitar la
inteligencia artificial
en los nifios?

¢Qué actividades son
méas factibles ejecutar
para  ejercitar el
reconocimiento de la
inteligencia artificial

en los nifios?

Guia de

entrevista




Desarrollo y Procedimiento
Para la elaboracion del sistema de video vigilancia basado en inteligencia artificia se
requiere de varios elementos y equipos para su elaboracion los cuales seran detallados a

continuacion:

Tabla 1
Materiales
item Rubro Cantidad
1 Disco duro 1 tera 1
2 Cable de red 1
3 Grabador (DVR/NVR) 1
4 Cajetines cuadrados para camaras 4
Borneras Jack hembra 4
Cémara tipo domo full color 4 2
MP/
7 Céamara tipo domo full color 4 2
MP
8 Rack/gabinete de pared 1
9 Adaptador fijo fuente 12v-1. 5a- 4
1. 0a
10  tablero 1

Nota. La tabla representa los materiales de nuestro proyecto presente.



Descripcion

Para la elaboracion de nuestro modulo se utilizo una tabla tiple color blanco y varias
herramientas con las cuales se formara el modulo en cual seran colocadas los elementos para el
sistema de video vigilancia con IA las medidas se muestran en el plano siguiente:
Figura 15

Planos del modulo

100

Nota. El grafico representa los planos del médulo.
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Figura 16

Modulo en 3D

Nota. El gréafico representa los planos del médulo en 3D.
Planos de Conexion

La conexidn del sistema de video vigilancia basado en inteligencia artificial esta de la
siguiente forma el nvr se conecta directamente a una red de las cuales las camaras IP van
conectadas de la misma forma a la misma red, las cdmaras transmiten las imagenes a través de la
red en formato digital, y el nvr se encarga de almacenar los datos del nvr sale los cuatro cables de
red para las cuatro camaras ip, del mismo cable de red realizamos la conexién poe esta permite la
corriente eléctrica necesaria para el funcionamiento de cada dispositivo la cual vas ser

transportada por el cable cables de red.
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Del mismo nvr sale el cable de conexidn para el monitor y lograr visualizar las imagenes

0 video de las camaras IP, el nvr es alimentado por un cargador de 0.5 a 0.12 voltios basicamente

nuestro nvr sera el cerebro que controlara todo el actuar de las cAmaras IP cada camara realizara

un objetivo correspondiente el gabinete colocado se utiliza de almacenamiento para los sistemas

de conexion eléctrica cortapicos.
Figura 17

Diagrama de conexion
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Nota. El grafico representa los planos de la conexion de nuestro sistema de video vigilancia

basado en ip.

Montaje

El sistema de video vigilancia con sistema artificia se realiza con la colocacion de los

cajetines cuadrados que seran los soportes de las cdmaras y por las cuales pasaran los cables de

conexion y alimentacion para cada una de las camaras.
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Figura 18

Cajetines cuadrados

Nota. El grafico representa la colocacién de los cajetines cuadrados.

Ya colocadas los cajetines cuadrados se procede a la fijacion de las camaras en las tapas
de los cajetines cuadrados el proceso se realiza en los cuatro cajetines con nuestro taladro se
empieza atornillar cada cAmara de manera cuidadosa y segura para evitar dafiar las camaras.
Figura 19

Colocacion de camaras en los cajetines

Nota. El grafico representa la colocacién de las cAmaras en las tapas de los cajetines cuadrados.
Una vez instalado los cajetines y aseguradas las camaras se procede a pasar el cable de
red la cual se utiliza como doble funcion este seria un sistema POE alimentacion eléctrica a

través de internet seria Unica conexién para permitir el funcionamiento de los dispositivos.
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Figura 20

Cable de red

Nota. El grafico representa la colocacion del cable y conexion para cdmaras.

Para la ejecucion del sistema de video vigilancia con inteligencia artificial se realizaron
distintas investigaciones bibliograficas con las cuales se disefid y se construyd el sistema de
video vigilancia, todos los procesos fueron realizados siguiendo todas las medidas de seguridad.

Se procede a colocar nuestro disco duro wester purple en el nvr cuya funcion sera
interpretar las imagenes recibidas de las cAmaras para grabarlas estos discos duros necesitan estar
siempre activo, con el fin de mantener las pruebas de video en directo.

Figura 21

Nvr

Nota. El grafico representa el nvr y el disco duro.
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Colocado el disco duro se procede a la conexion de nuestro NVR la salida VGA va
conectada directamente al monitor donde se observa que el NVR fue correctamente reconocido.

Reconocido el NVR se procede a ingresar las camaras IP compatibles con el NVR de la
marca Dahua para lo cual se realiza los pasos siguientes:

a) Ingresar al dispositivo nvr a través de la IP Local

b) Hacer clic en el botdén de Management que desplegara unas opciones.

c) Acceder a la opcion de Camera para realizar la configuracion.
Figura 22

Opciones camara

Nota. El grafico representa las opciones diferentes para la configuracion de las camaras.
Habilitado el canal clic en aceptar, en este punto el grabador se reiniciara para realizar los
cambios correspondientes.
a) Ingresar a la opcién Registration
b) Elegir un canal encontrado y dar click en Manual Add dar click para poder registrar la

cdmara seleccionada



Figura 23

Activacion de camaras
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Nota. El gréafico representa el niUmero de camaras activas.

En la ventana aparecer como Pop Up apareceré la informacién por default simplemente
modificar los campos que necesita como IP, puerto, usuario, password o todas ellas y click en
Save.

En la lista de las camaras IP localizadas, dar doble clic a la camara seleccionada para
ingresar los datos o en el boton edit agregar para corregir o colocar un nuevo password.
Figura 24

Contrasefia para camaras

Nota. El grafico representa la contrasefia de activacion de las camaras.
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De esta manera ya queda agregada la camara a funcionar se regresa a registration y se
observa una sefial verde donde las cAmaras estan registradas para su funcionamiento o uso
correspondiente.

Figura 25

Registro camaras

Nota. El gréafico representa los registros de las cdmaras.

Solo queda verificar en el menu de vista previa y comprobar que todos los pasos
realizados fueron adecuados para el funcionamiento de las cdmaras.
Figura 26

Proyecto de video vigilancia

Nota. El grafico representa la culminacion de nuestro proyecto.
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Propuesta

A continuacion, se presenta el funcionamiento del sistema de video vigilancia con
inteligencia artificial también estara junto la comprobacion y los resultados adquiridos durante el
proceso de montaje del presente proyecto, y asi demostrar el funcionamiento deseado durante el
tiempo que se duro al realizar dicha elaboracion de este prototipo de vigilancia.
Programacion de las Camaras

Para la activacion de la primera cdmara para reconocimiento facial se dirige a la opcion
parametros del NVR en parametros se escoge el canal de donde esta ubicada la camara en este
caso seria canal D1y aplicar para que la cAmara quede activa.
Figura 27

Configuracion D1

Nota. El grafico representa configuracion de la camara D1.
La configuracion para el funcionamiento de la primera camara para el reconocimiento
facial en el canal D1 se observa que empieza a transmitir y detectar rostro de las personas se

puede decir que la configuracion fue exitosa.



43

Figura 28

Reconocimiento facial

Nota. El gréafico representa el reconocimiento facial de la camara D1.

Para la activacion de las camaras D2 Y D3 cuya funcion seré el conteo y movimiento de
personas y vehiculos se dirige a la opcion pardmetros y escoger SMD para movimiento y conteo
de personas se utiliza el canal D2 y para movimiento y conteo de vehiculos se utiliza la opcién
D3 en estas opciones se escoge la sensibilidad la cuales son bajo, medié y alto esto sera de
acuerdo a la necesidad del entorno dénde estén ubicadas las camaras y al flujo de personas y
vehiculos.

Figura 29

Activacion de camaras D2 y D3

Nota. El grafico representa la configuracion de los canales D2 y D3 de las camaras.
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Configurado las camaras D2 y D3 se puede salir a las camaras a observar que la funcién
deseada sea la adecuada y su funcionamiento sea el correcto como se puede observar las camaras
realizan el funcionamiento de conteo y de movimiento.

Figura 30

Activacion de camaras D2 y D3

Nota. El grafico representa el conteo y movimiento de personas y vehiculos.

Para el funcionamiento de nuestra camara 4 sera en el canal D4 para esta camara la
funcidn a realizar sera la comparacion de rostros para activar esta funcion se ingresa a
parametros y la opcion comparacion se escoge el canal D4 sera activado con la opcién alarma
contra personas extrafias. Al observar la cdmara D4 se visualiza que la configuracion fue la desea
y su funcionamiento correcto de acuerdo a la necesidad solicitada.

Figura 31

Activacion de camara D4

Nota. El grafico representa la configuracion para comparar rostros.
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Conclusiones

Tomar en cuenta la seleccion de los elementos para una video vigilancia adecuada,
desarrollar el modulo de control de acuerdo a las necesidades a utilizar, realizar los programas de
control para cada camara y verificar que los puntos de conexién sean adecuados para lograr que
las cAmaras transmitan y den buenos resultados al momento de realizar las pruebas de
funcionamiento.

Con la implementacién del sistema de video vigilancia con inteligencia artificial, se
planea tener un mayor control en actos delictivos que puedan atentar contra personas esto nos
permitira tener mayor seguridad al momento de realizar cualquier tipo de actividad tanto para
clientes como para trabajadores.

La inteligencia artificial aplicada en la video vigilancia es indispensable el cual permite
realizar reconocimiento facial, conteo de personas, conteo de vehiculos con esto generamos que
el sistema sea capaz de mandar las alarmas necesarias cuando detecté un movimiento o un rostro
sospechoso con eso salvaguardamos la integridad de las personas que estén en el sitio bien sean

visitantes o empleados.
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Recomendaciones

En la inteligencia artificial considerar que la red tenga suficiente sefial para la transmision
de imagen o video, para que la calidad de video sea ideal, su efectividad depende del servicio de
internet si falla la red se puede encontrar con problemas de interferencias y cobertura.

Para el funcionamiento correcto de los sistemas de video vigilancia con tecnologia IP
tener en cuenta sus respectivos mantenimientos tanto preventivo y correctivo en los equipos
cuales conforman el sistema de vigilancia, evitando el retraso de la informacién, ya que, al estar
conectadas a internet, pueden ser hackeadas, como cualquier otro dispositivo conectado.

Es de utilidad tener el arreglo de los discos duro ya que nos permite el almacenamiento
de las iméagenes o videos captadas por las cAmaras la grabacion es posible almacenar una base de
datos gigantesca en un pequefio dispositivo es de utilidad porque almacena datos digitales de

forma segura y rapida.
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AnNexos
Anexo 1

Planos de modulo

s

Anexo 2

Planos del sistema de conexién
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Anexo 3

Contrasefias

Anexo 4

Proyecto finalizado

CONTRASENA ADMIN:
abcd12345

50



