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Resumen

En el presente proyecto investigativo y aplicativo por medio de la visualizacion
inminente de la necesidad existente en el acceso al laboratorio de Automatizacion y control, se
planted el problema de automatizacion de acceso controlado para las puertas peatonales que dan
ingreso a dicho laboratorio, para poder dar solucion a dicho problema se plantearon los objetivos
que en primer lugar nos ayudar a tener fundamentos teéricos de dispositivos electrénicos
dedicados al control de acceso o asistencia y de esta manera poder indagarlos y seleccionar los
dispositivos necesario y complementarios entre si que por su conjuncién nos permitan dar
solucion al problema presente, una vez seleccionado estos dispositivos poder tener la facilidad de
construccion de sistema, para por medio de la utilizacion de sefiales aprovecharlas con las
caracteristicas de cada uno de los actuadores y sensores , para poder privatizar el acceso a esta
dicha area y dar acceso controlado a usuarios aptos por medio de parametros biométricos, como
rostro, huella dactilar, claves y tarjetas. Por medio de los objetivos y acaparando la informacion
adecuada y necesaria para la instalacion conjunto de herramientas, conocimiento y los elementos
que conformaran el sistema se procedio a instalar de una manera eficaz con un previo analisis de
area mediante la simulacion del prototipo del sistema, después de su instalacion con normativas
de conexion y conduccion de corriente, se procedio a realizar el cableado de dichos dispositivos,
para de forma final proceder a la conexion y programacion del sistema de acceso, y una vez dar
paso a proceso de validacion mediante pruebas que seran efectuadas por el instalador y

posteriormente el usuarios y determinar que el problema fue erradicado.

Palabras Clave: BIOMETRICO, HUELLA DACTILAR, TARJETA RFID, ACCESO

CONTROLADO.
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Abstract

In the present investigative and applicative project by means of the imminent
visualization of the existing necessity in the access to the laboratory of Automation and control,
the problem of automation of controlled access for the pedestrian doors that give entrance to this
laboratory was raised, to be able to give solution to this problem the objectives were raised that
in the first place help us to have theoretical foundations of electronic devices dedicated to the
control of access or attendance and this way to be able to investigate them and to select the
necessary and complementary devices between yes that by their conjunction allow us to give
solution to the present problem, Once these devices are selected, we will be able to have the ease
of construction of the system, to take advantage of the characteristics of each of the actuators and
sensors through the use of signals, to be able to privatize the access to this area and give
controlled access to suitable users through biometric parameters, such as face, fingerprint, keys
and cards. By means of the objectives and gathering the appropriate and necessary information
for the installation set of tools, knowledge and the elements that will make up the system, we
proceeded to install in an effective way with a previous analysis of the area through the
simulation of the prototype of the system, after its installation with connection regulations and
current conduction, we proceeded to make the wiring of these devices, to finally proceed to the
connection and programming of the access system, and once give way to the validation process
through tests to be carried out by the installer and then the users and determine that the problem

was eradicated.

Keywords: BIOMETRIC, FINGERPRINT, RFID CARD, CONTROLLED ACCESS.
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Introduccion

Es fundamental recordar que en la actualidad el requerimiento de proteger o privatizar el
acceso de individuos no autorizados a secciones que tienen un nivel de importancia o relevancia,
por el motivo de seguridad personal, proteccion de la informacidn, o el simple hecho de
precaucion de bienes cominmente se utiliza una puerta que determina los limites del exterior al
interior de dicha seccién, de tal manera mediante la problemética presentada se ha tomado la
iniciativa a resolver un problema presentado hacia el ingreso de un laboratorio.

Tomando en cuenta todos los pardmetros a proteger se hizo un Analisis sistematico de
necesidad central resolucion, y mediante los avances tecnoldgicos presentados se indago como
aprovechar cada uno de estos parametros con una finalidad Unica, que es privatizar el acceso a
este habitaculo, con una eficiencia y eficacia de validacion de seguridad y desempefio alto, entre
todos estos dispositivos, este tipo de seguridades o automatizaciones son muy vistas en accesos
de personal donde se maneje un nivel elevado en lo que se refiere a la seguridad electronica, por
tal motivo, se tiene una historia o llamado reputacion que la seguridad humana tiene un
porcentaje mas alto de vulnerabilidad, que la seguridad electronica, por ende se especializo y se
hizo hincapié a este tipo de sistemas, de tal manera como se sabe este sistema de acceso tiene
como un importante defecto puede llamarse asi, que siempre necesita energia, por tal motivo se
hizo un estudio y analisis de parametros de consumo de tal manera, que la seguridad y
verificacion de acceso a esta area sea solo para personal autorizado, o por medio de dotes de

acceso a usuarios externos con la autorizacion del administrador.



12

Planteamiento del Problema
Descripcion de la Situacion Problemética

En los sistemas de controles donde se enciende un motor muchas de las veces al instante
de un corte de luz no es muy facil abrir mediante el encendido del motor ya que se necesita un
pulso superior a 24 voltios alternos en el cual una de las mayores veces lo que hacen es
desmontar los rodamientos de la cremallera o cadena que constituye el motor para abrir la puerta
automaticamente, lo cual genera un peligro a la ciudadania al mantener la puerta suspendida
durante las horas de cortes de luz, en otros casos las personas que carecen de conocimiento
siguen manteniendo puertas que se abren manualmente lo que a la larga genera problemas de
salud a la ciudadania al momento de abrir y cerrar la puerta manualmente, esto generalmente por
ser ciudadanos de bajos recursos, ademas de que se posee una puerta manual , en las noches las
personas tienden a bajarse obligadamente de sus vehiculos para poder abrir la puerta lo cual
genera una serie de riesgos como atracos, secuestros, e incluso en casos de que la puerta
corrediza se encuentra cerrada y no se puede abrir, las personas pueden quedar atrapadas dentro
o fuera de un area determinada.

Esto puede ser especialmente peligroso en situaciones de emergencia donde la
evacuacion rapida es necesaria también si una persona intenta forzar la apertura de la puerta sin
éxito, puede sufrir lesiones en las manos, brazos o cualquier otra parte del cuerpo. Esto puede
ocurrir al intentar forzar el mecanismo, empujar la puerta con demasiada fuerza o intentar trepar
por encima de ella, e incluso los usuarios suelen ubicar sus manos cerca de las rieles ya que las
puertas pueden tener espacios estrechos donde los dedos pueden quedar atrapado, si la puerta se
cierra repentinamente o se desliza bruscamente, existe el riesgo de que los dedos sean aplastados

o lesionados, e incluso cuando se manipulan pizas metalicas de la puerta, existe el riesgo de
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sufrir lesiones de cortes, esto se debe a que las piezas metalicas pueden tener bordes afiliados,
superficies rugosas o corrosion, lo que aumenta el riesgo de cortes en la piel, una puerta esta
disefiada para deslizarse suavemente a lo largo de un riel, si se aplica una fuerza excesiva en
direccion contraria al movimiento natural de la puerta, es posible que esta se salga de los rieles y
se desplome, lo que podria ocurrir un accidente hacia el usuario causandole lesiones graves como
golpes, fracturas u otras lesiones mas graves, también corren el riesgo de que una de sus prendas
se queda atrapado en la puerta corrediza mientras se esta abriendo o cerrando manualmente, pude
provocar que la persona que le lleva sea tirada bruscamente hacia la puerta, causandole dolor,
lesiones en la piel, raspaduras en incluso caidas si la pierde el equilibrio, ademas las
articulaciones pueden verse sometidas a una fuerza desalineada o inadecuada debido al tiron
repentino de la prenda atrapada, esto provocando la hiperextension, hiperflexion o torcedura de
las articulaciones, lo que aumenta el riesgo de sufrir lesiones articulares, como esguinces o
luxaciones, distenciones musculares, desgarros parciales o completos de fibras musculares, e
inflamacién del musculo.
Formulacion del Problema

¢Como desarrollar un sistema de control para motores de corriente alterna aplicando

sensores biométricos?
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Antecedentes

El termino control de acceso no se puede designar una fecha exacta de cuando se
implemento este término, porque desde los inicios de los tiempos siempre la humanidad tuvo
como predambulo la privatizacion de las cosas, es decir se crearon grupos selectos en los cuales
solo un listado puede ser familiar o grupal podian acceder a dichos beneficios, areas o
informacion.

Pero si se trata de hablar de control de acceso automatizado tubo como realce ya por
medio del estudio que el ser humano puede ser vulnerable en situaciones de acceso, por falta de
moral o cansancio fisico se implemento la tecnologia en estos sistemas por finales del siglo XIX.
Nicolas (2003), afirma que:

De manera que por medio del avance tecnoldgico se dio a sistemas humano maquina, es

decir se realizaban validaciones por un ser humano y daban un accionamiento a una

maquina o sistema de acceso, pero de tal manera seguia siendo un problema de gran
envergadura la vulnerabilidad del ser humano por varios motivos por ende las grandes
empresas desarrolladoras de tecnologia dieron un hincapié a solucionar este problemay
se logro dar solucion que conforme un sistema que necesite del hombre solo para ser

instalado y programado y pueda mantenerse solo. (p. 1)

Es decir, solo el que posee el acceso y mediante usuarios aptos podra acceder, de tal
manera la seguridad de este tipo se le fueron acoplando mas sistemas como de sensores mas

discernidos para evitar accesos indebidos
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Justificacion

En la actualidad la mayor parte de la poblacion esta familiarizado con la tecnologia y la
domotica, para mejorar procesos o para realizar acciones de mamera sencilla, las llamadas Smart
City cuentan con sistemas completos de automatizacion para hogares, lo que brinda una mejor
experiencia y una opcion para mejorar la seguridad de las viviendas, con un control de acceso.

En los casi 60 afios que han pasado, se ha tomado en cuenta y puesto mucho énfasis a la
seguridad electronica, con avances como modulos de control de acceso y la capacidad para
obtener cantidades enormes datos a través de Internet. Por lo tanto, se esta estudiando como
reducir los riesgos de cortes de luz y amenazas para solucionar problemas de seguridad diarios,
lo que mejorara la seguridad en las puertas de garaje peatonal. Este proyecto tiene como objetivo
mejorar la seguridad esto especialmente importante si la puerta es el acceso principal a una
propiedad o si se utiliza con frecuencia, durante un corte de energia eléctrica puede brindar
mayor seguridad, permitiendo la entrada y salida sin problemas, lo que es especialmente til en
situaciones de emergencia donde la evacuacion rapida puede ser necesaria como en eventos de
terremotos, inundaciones u otras situaciones de emergencia, tener una bateria de respaldo en la
puerta facilita el proceso de evacuacion al garantizar que la puerta se pueda abrir sin problemas,
incluso si no hay suministro eléctrico, esto si la puerta se utiliza con frecuencia, tener una bateria
de respaldo garantiza la comodidad de seguir utilizando la puerta sin tener que hacer ajustes
temporales o buscar alternativas mientras se restablece la energia, el mismo podra ser utilizado
por los usuarios de forma estatica en sus casas.

Ademas este contara con un sistema de lector facial, huella dactilar que sera el encargado
de abrir la puerta peatonal, proporcionando un nivel avanzado de seguridad la verificar la

identidad de las personas por medio de sus rasgos faciales propios, esto deduce drasticamente el
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riesgo de acceso no autorizado y ayuda a prevenir la suplantacion de identidad, por lo que los
sensores de lectura facial utilizan algoritmos sofisticados para analizar las caracteristicas faciales,
esto garantiza una alta precision y confiablidad en la autenticacién de identidad, minimizando los
errores y las falsas alarmas, lo que también los lectores faciales biométricos tienen tecnologia
avanzada para detectar intentos de fraude, como el uso de fotografias o méascaras, esto mejorando
significativamente la seguridad y la integridad del sistema, por lo que también el sensor
biométrico incluye huella dactilar dando una alternativa muy segura ya que cada huella dactilar
es Unica y no existe dos personas con las mismas caracteristicas en su huellas, eso proporciona
un alto nivel de precision y fiabilidad para identificar una persona de manera Unica, ademas tiene
una buena conveniencia ya que la huella dactilar es rapida y sencilla, los usuarios solo necesitan
colocar su dedo en el lector para que se realice la verificacion, no se requiere recordar
contrasefias complicadas, dando también un acceso rapido mediante huella dactilar lo que es
especialmente beneficioso en situaciones donde se requiere un acceso rapido, como en edificios

de oficinas o en sistemas de control de asistencia.
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Objetivos
Objetivo General
Implementar un sistema de control para motores AGL Trino 300 utilizados en accesos
peatonales, utilizando controladores y sensores biométricos, para restringir el acceso a ciertas
areas.
Objetivos Especificos
e Investigar el funcionamiento de los sensores biométricos para el analisis del tipo de
sefiales enviadas aplicados al control de motores.
e Construir un sistema de control para el bloqueo de acceso hacia el taller a los usuarios
no autorizados.
e Desarrollar las pruebas de funcionamiento del sensor biométrico, autenticando a los

usuarios con huellas dactilares, tarjetas de acceso y reconocimiento facial.
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Marco Teorico
Electronica
La electronica es la ciencia que estudia los dispositivos y circuitos de bajo amperaje con
el fin de procesar datos, enviar sefiales y recibirlas a través de redes de control denominadas
circuitos electronicos Mark (1997), menciona que:
Las comunicaciones, la informatica, la automocion, la medicina, la robotica, los sistemas
de control, los instrumentos y otros campos y aplicaciones son solo algunos de los
muchos campos y aplicaciones en los que los productos electrénicos se pueden usar un
sistema de control para el acceso personal en un domicilio que tiene como caracteristica
sintetizar, organizar, dispositivos con caracteristicas de accionadores y sensores con un
fin en comun de dotar de cualidades especificas a usuarios con la autorizacion pre
programada de acceso. (p. 58)
La electrénica desempefia un papel clave en el desarrollo de la humanidad tal como es
por esto que la electrénica ha revolucionado el mundo no existe ningun aparato eléctrico que no

tenga microcontroladores, procesadores o transistores.
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Figural

Sistema electrénico

Nota. Composicion de una tarjeta electrénica con la finalidad de cumplir un proceso de
sistematizacion. Reproducido de servicios técnicos movil, por ProDesigner, 2023
(https://serviciostecnicosmovil.com/la-electronica/).
Automatizacion
En la actualidad el termino llamado automatizacion esta tendiendo a ganar campo ya que
por medio de la misma la industria ha implementado Richard (2005), deduce que:
Las técnicas y métodos para poder ejecutar trabajos o procedimiento de una manera
instantanea, sin que haya la presencia de una persona directa, utilizando sistemas
eléctricos o dispositivos tecnologicos para realizar tareas en procesos de forma
automatica sin intervencién de un operador. La gran parte de industrias y corporaciones,
pueden beneficiarse de la automatizacién. Un robot industrial cada vez toma mas accion
dentro una linea de produccion como ejemplo Kuka La automatizacion tiene 16 ventajas,
entre las cuales la eficiencia es una de ellas. (p. 20)
Debido al avance de tecnologia y el reto de optimizar los procesos industriales este tipo
de automatizacién permite el abaratamiento de costos y aumento de ganancias de tal manera que

aprovecharian tiempo mejor.
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Figura 2

Automatizacion electronica

Nota. Implementacion de automatizacion dentro de los procesos industriales. Reproducido de

tecnoldgico universitario, por Mg. Carlos Ruiz, 2023 (https://vidanueva.edu.ec/la-

automatizacion-en-el-ecuador/).

Mecénica
La mecanica es la rama de la fisica que considera la accion de fuerzas sobre

cuerpos o fluidos que estan en reposo o en movimiento. En consecuencia, los temas

principales de la mecanica son la estatica y dindmica Robres (2007), establece que:
Los motores eléctricos son dispositivos que utilizan los principios de la mecanica para
generar energia, funcionan a través de campos magnéticos generados por corrientes
eléctricas en bobinas, lo que produce movimiento rotatorio, la mecanica es esencial para
el disefio y la optimizacién de los motores eléctricos, ya que se deben considerar aspectos
como la fuerza, el torque y la velocidad para su funcionamiento eficiente, de igual
manera al hablar mecénica cuantica, a diferencia de la mecanica clasica, establece que las
propiedades fisicas de las particulas estan determinadas por funciones de onda

matematicas. (p. 110)



21

En resumen, la mecénica es el campo fundamental de la fisica que estudia el movimiento
y el equilibrio de los objetos y se aplica a una variedad de campos, como la ingenieria, la
astronomia y la biomecénica.
Figura 3

Mecénica analitica
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Nota. Estudio de la mecanica para procesos de automatizacion de fabricacion o accionamientos
mecanicos. Reproducido de transmisiones y equipos, por ProDesigner, 2023
(https://www.ajtransmisiones.com/blog/importancia-de-la-mecanica-industrial-para-el-
mantenimiento-de-la-industria).
Control de Acceso
La migracion de procesos donde se requiere un operario para realizar el trabajo a
maquinas que realizan el mismo es aplicada a una variedad de tecnologias y dispositivos ha sido
necesaria debido a la gran demanda de sistemas de control en el mercado actual. Es por esto que
segun Dointech (2015):
Desde hace muchos afios se estan utilizando sistemas que permiten automatizar de forma
individualizada determinados circuitos en las viviendas. En el mercado existen
numerosos dispositivos que funcionan de forma autbnoma para realizar tareas como:
encendido programado de dispositivos, activacion de luminarias ante presencia de

personas, regulacion de luminosidad, deteccion de magnitudes fisicas (p. 21)



El control de la entrada en el ambito de la informética se realiza mediante procesos
mediante el cual el operario tiene control y ciertos privilegios a los c6digos de programacion
para su informacion.

Figura 4

Control de acceso

Nota. Proceso de la verificacion y requerimientos basicos que complementan un sistema de
control de acceso. Reproducido de RZ redes zone, por Spiske, 2018
(https://www.redeszone.net/tutoriales/seguridad/control-de-acceso-que-es/).
Lectores Biométricos

Un lector biométrico es un dispositivo electronico el cual se puede configurar y

administrar con la finalidad de insertar informacion en su memoria y poder ser procesada
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mediante la necesidad de verificacion del sistema directamente relacionada al usuario apto o no

apto. Afirma también Dointech (2015) que:

El proposito principal de un lector biométrico es garantizar una mayor seguridad en

sistemas de identificacion y acceso, al utilizar caracteristicas Unicas de cada individuo, se

reduce la posibilidad de suplantacion o acceso no autorizado, ya que las caracteristicas

biométricas son dificiles de duplicar o falsificar, utilizan una amplia gama de
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aplicaciones, como control de acceso a edificios, sistemas de seguridad, dispositivos

moviles, sistemas de seguridad. (p. 95)

El funcionamiento de un sensor biométrico puede variar segun el tipo de caracteristicas
biométrica que se esté utilizando, en este caso detector facial utiliza una tecnologia especializada
para la captura biométrica del individuo, como por ejemplo un sensor de huellas dactilares utiliza
un escaner éptico o un sensor capacitivo para capturar la imagen de la huella.

Figura 5

Lectores hiométricos

=00
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Nota. Sistemas de validacion de personal mediante la toma de rasgos biometricos. Reproducido

de CasaDomo.com, por Marsh, 2019 (https://www.casadomo.com/2024/05/29/nuevos-lectores-
biometricos-huella-facial-control-accesos-distribuidos-aditel).
Lector de Reconocimiento Facial
En la actualidad por el analisis de seguridad electronica uno de los principales sistemas
utilizados son lo que poseen la capacidad de una verificacion por medio de rasgos de rostro por
este medio Sibo (2017), describe que:
Se utiliza rasgos fisico unicos de cada persona para comprobar su identidad. Entre las
mas conocidas estan las huellas dactilares, voz, iris, venas de la palma, entre otras. El
lector biométrico escanea estas caracteristicas y las compara con una base de datos

previamente registrada para confirmar la identidad de la persona. Este dispositivo se



24

puede utilizar en una variedad de aplicaciones, como el acceso a edificios, control de

asistencia, autenticacion de dispositivos mdviles y seguridad de datos, proporcionando un

nivel elevado de seguridad y precision en la identificacion de individuos. (p. 45)

Uno de los sistemas por la facilidad de uso, programacién y facilidad de acceso utilizado
para el control de empleados es el reconocimiento fécil en actitudes y areas administrativas.
Figura 6

Lector de reconocimiento facial

Nota. En la figura se muestra el proceso de validacion mediante reconocimiento facial utilizado
por lector biométrico. Reproducido de PROEX.COM, por GK Images, 2024
(https://proexcom.com/2021/09/02/kit-de-biometrico-para-acceso-con-reconocimiento-facial/).
Lector de Huellas Dactilares
Mediante la compilacion de datos se determina que las huellas dactilares de cada persona
son Unicas Inloc (2015), afirma que:
Por medio de estas se logro dar un acceso mas personalizado ya que este tipo de
validacién posee un sensor de huella es un dispositivo electrénico y como lo indica nos
permite identificar y accionar un mecanismo con la lectura de la huella. EI proceso

consiste en un sistema ordenado donde se lee, guarda e identifica una huella dactilar.
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Cada huella de nuestros dedos es Unica y, por supuesto, diferente a la de cualquier otra
persona, segun los analisis del funcionamiento de verificacion de dato de un lector de
huellas dactilares. (p. 3)
Se debe obtener una imagen del dedo y luego examinar si el patrén de lineas de
los dedos en esa imagen coinciden con el patron guardado en imagenes que ya han sido
escaneadas y guardadas.
Figura 7

Lector de huellas dactilares

Nota. Proceso de validacion mediante lectura de huellas digitales utilizado por lector biométrico.
Reproducido de XPLOR, por GK Images, 2024 (https://www.getxplor.com/blog/como-funciona-

un-lector-de-huellas/).
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Lector de Tarjetas RFID
Un sistema de RFID esta constituido por tres partes que dan y otorgan de todas estas
cualidades de lectura, verificacion y almacenamiento de datos que son de tarjetas RFID, para que
posterior lectura sea interpretado por el sistema y compara para otorgar o no el acceso al sistema
de tal manera si este sistema cuenta con una verificacion de clave, las caracteristicas especiales
para este sistemas es dotar de acceso a personal externo ya que no tiene un nivel alto de
verificacion ni acceso Nephosit (2017), dice que:
Los transpondedores RFID se pueden ofrecer en casi todas las formas, materiales,
tamanos y colores. La forma en que se utilicen determina su construccién particular.
Cada transponder RFID tiene dos partes. Cada transpondedor RFID esta compuesto por
al menos un microchip y una antena que esta grabada, impresa o insertada en la propia
etiqueta RFID. (p. 120)
Mediante esta validacion de lectura de tarjetas RFID o de proximidad tienen como
capacidad la atenuacion de reciprocidad de respuesta.
Figura 8

Lector de tarjetas RFID

Nota. En la figura se muestra la validacién de tarjetas RFID. Reproducido de JMTELCOM toda
una red de comunicaciones, por Marsh, 2019 (https://www.jmtelcom.com/product/tarjeta-rfid-

gen2-para-lectora-prol2rf/).
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Pulsadores de Salida

Se sabe que un sistema de acceso tiene como principal objetivo el bloqueo del acceso de
personal no autorizado de tal manera si estos usuarios aptos para el ingreso una vez terminado su
labor tienen que poseer un sistema de accionamiento interno para poder retirarse del area
blogueada por esto se integran pulsadores de emergencia que tienen como caracteristicas
Visiotech (2020), menciona que:

Es un boton de salida sensible al tacto con LED de tamafio estandar para sistemas de

control de acceso. Este botdn de solicitud de salida se puede conectar directamente a una

cerradura electromagnética o eléctrica o a la entrada de cualquier dispositivo de control

de acceso. (p. 69)

Este tipo de detectores o pulsadores deben tener una posicion se podria decir estratégica
de tal manera de un activa miento instantaneo por cualquier emergencia y de facil acceso en vista
global al area designada es decir cerca de la puerta bloqueada.

Figura 9

Pulsador de salida

Nota. Pulsador de salida dont touch, no necesita tacto solo de presencia de objeto. Reproducido
de PPA, por Ronstik, 2020 (https://www.ppa.com.mx/tienda/seguridad-electronica/control-de-

acceso/boton-de-salida-sin-contacto).
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Actuadores de Acceso

Un actuador de acceso tiene como su nombre lo dice la potestad de actuar sobre un
proceso puede ser directamente o indirectamente, dependiendo la intensidad del actuador puede
ser el cambio de estado del sistema de tal manera, entre todos estos existen actuadores
hidraulicos, mecéanicos, neumaticos, electromagnéticos, que necesitan diferente tipo de energia
cada uno para poder accionarse de tal manera de poder cambiar su estado de activo a inactivo por
lo que Marin (2012), menciona que:

Los actuadores de control automatico son dispositivos fundamentales en los sistemas de

control automatico. Existen diferentes tipos de actuadores, cada uno con sus propias

caracteristicas y aplicaciones. Los actuadores de control automatico se utilizan en una

gran variedad de aplicaciones en diferentes industrias, desde la automatizacion industrial

hasta la automatizacion de vehiculos. (p. 118)

El funcionamiento de los actuadores puede variar dependiendo del tipo de actuador

utilizado, pero los principales principios de son los actuadores eléctricos es el motor eléctrico.
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Figura 10

Actuadores

Actuadores

(Elementos Finales de Control)

i Valvulas
Cilindros Motores Bombas

Nota.Tipos de actuadores utilizados en un sistema de control de acceso y asistencia. Reproducido
de Slideshare a Scribd company, porSpiske,2018 (https://es.slideshare.net/slideshow/actuadores-
elementos-finales/106046917).
Cerradura Electromagnética
A lo largo de la historia se ha tratado de proteger el acceso a secciones restringidas con
un nivel de exclusividad, los principales actuadores que permite dicho suceso es las cerraduras,
entre ellas cerraduras mecanicas, manuales, dactilares, entre las més utilizadas en el sistema de
control de acceso son las electromagnéticas Arque (2020):
Las cerraduras electromagnéticas son ampliamente utilizadas en sistemas de seguridad y
control de acceso debido a su fiabilidad y resistencia, pueden ser controladas mediante
interruptores, pulsadores, tarjetas de acceso, sistemas de control remoto o integradas en
sistemas de seguridad mas complejos, ademas su disefio sin llave fisica reduce el riesgo
de pérdida o robo de las mismas. (p. 6)
Es por esto que,funcionan gracias a un electro-iman. Se colocan en el marco de la puerta

y una contra placa correspondiente a esa cerradura se instala en la puerta. Cuando el iméan esta
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encendido y la puerta esté cerrada, la contra placa se mantiene firme al iman. Hay que
desbloquear la cerradura electromagnética tanto para entrar como para salir.
Figura 11

Cerradura Magnética

Nota. En la figura se muestra una cerradura electromagnética ya que es las mas utilizada en un
sistema de control de acceso Yy asistencia. Reproducido de Mopec security, por Ronstik, 2020
(https://mopecsecurity.com/cerraduras-electromagneticas/).
Motor Eléctrico
Se tiene como referencia que cada que la industria se va actualizando o se va
implementando sistemas de automatizacion uno de los principales actuadores utilizados son los
motores, ya que por medio del aprovechamiento de este se permite acoplar a maquinas que
necesiten ejercer movimiento, es por esta razon que a los motores eléctricos se les conoce como
maquinas eléctricas rotatorias, es asi que de acuerdo con Weg, (2018):
El funcionamiento basico del motor eléctrico se basa en el principio de la fuerza
electromagnética, consiste en una bobina de alambre llamada rotor, que se encuentra
ubicada dentro de un campo magnético generado por un conjunto de imanes o
electroimanes llamado estator, cuando se aplica una corriente al rotor, se genera un
campo magnético del estator, lo que produce una fuerza que hace que el motor comience

agirar. (p. 7)
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Esta maquina nos permite realizar mecanismos que requieran fuerza o velocidad para el
control de otras maquinas 0 mecanismaos.
Figura 12

Motor eléctrico
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Nota. Estructura de un motor eléctrico sistematico utilizado para automatizacion de procesos
industriales. Reproducido de congreso internacional de innovacion educativa, por Marsh, 2019
(https://www.repo-ciie.dfie.ipn.mx/pdf/764.pdf).
Motor de Puerta Corrediza
Mediante el avance de a la automatizacion dedicada a la comodidad y centralizacion de la
vida cotidiana del ser humano uno de los mayores auges fue la automatizacion de puertas de
acceso ya sea para personal o vehiculos. (Icara, 2012):
Es necesario conocer qué tipos de motores puerta de garaje hay y cual es el que necesita
segun nuestro modelo de puerta. También sera muy recomendable escoger basandonos en
el peso de la puerta, ya que se aconseja que esté disefiado para levantar el doble de peso
de esta. La eleccion también varia segun el uso que se le vaya a dar. (p. 75)
Este tipo de motor funciona mediante el accionamiento directo, sin utilizar cadena por lo
que la fuerza se aplica directamente a los resortes de torsidn. Suelen utilizarse en puertas de

garaje seccionales y cierres enrollables.
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Figura 13

Motor eléctrico

Nota. Motor de marca trino, utilizado para la apertura y cerradura de puertas de acceso de
modelo corredizo. Reproducido de PROINELCOM, por Spiske, 2018

(https://proinelcom.com/producto/kit-motor-dz-izzi-trino-500/).
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Metodologia y Desarrollo del Proyecto

En siguiente proyecto de aplicacion préactica se lo realizo bajo los estdndares de
conceptos de instigacion pre aplicacion ya que por medio de dicha investigacion tiene como
esencia a una futura aplicacion a sectores que eficiente la seguridad, organizacién de sectores
publicos o privados.

En el proceso del desarrollo de la instalacion del sistema de control de acceso por medio
de reconocimiento facial, lector de huellas, lector de tarjetas, lector de cddigo QR y codigo, para
el ingreso de estudiantes a el laboratorio de automatizacion y control de la carrera de
electromecanica, tuvo una variedad de procesos de manera consecutiva.

Simulacion de Area

Para tener un mejor estudio del area y seccion donde se implementara el sistema de
control de acceso como cuenta con actuadores, sensores y biométricos de acceso se realizo una
representacion muy acercada a la realidad previamente tomadas las medidas del area y puertas
que seran automatizadas, el software que se utilizo fue AutoCAD modelado 3D.

Figura 14

Disefio de simulacién de area

Nota. Utilizacion de AutoCAD 2021.
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Anadlisis de stock de equipos que son necesarios para completar el sistema, cumpliendo
los requerimientos del usuario, medidas de equipos para encontrar la ubicacion méas adecuada
para su correcto funcionamiento y acoplamiento con sistema de apertura, simular en AutoCAD
3D para analizar la autonomia de espacio y si puede tener algun conflicto a la apertura o cierre de
puertas.

Simulacion de Implementacion de Dispositivos en Area Determinada

Mediante la toma de mediciones de las diferentes caracteristicas de cada uno de los
dispositivos como son los parametros de altura, grosor, ancho, entre ellos de los biométricos,
teclados, sensores, actuadores, fuentes, motor y dispositivos de seguridad, y se los modelo en el
software.

Para poder simular una futura instalacion y analizar si con su instalacion podria afectar o
estorbar la apertura o cierre de los sistemas por consecuencia de los pardmetros mencionados
anteriormente, y una vez determinado su correcta ubicacion poder llevarlo a la realidad e
instalarlos en el lugar designado.

Figura 15

Implantacion de simulacion de dispositivos en area

Nota. Utilizacion de AutoCAD 2021.
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Disefio de Esquema de Conexiones

Se conoce que todo tipo de automatizacion ya sea aldmbrica, tiene una légica de
conexion para su correcto funcionamiento, comunicacién y alimentacion de energia, mediante el
software AutoCAD se analiz6 el disefio de la estructura de conexion ya como se basaba de
sistemas de acoplamiento que los investigadores se decidieron a acoplar, diferentes sistemas
funcionaban con distintos tipos de voltaje para el motor necesita una alimentacién de 110 voltios
AC 'y el sistemas de control de accesos necesita una alimentacion de 110 voltios AC y trabaja
con un corriente continua de 12 voltios DC.

Como estos sistemas tienen una finalidad de funcionabilidad a pesar de falta de corriente
tienen asignado cada uno un sistema de energizacion de emergencia o sistema de respaldo de
energia, para el sistema de accesos una bateria de 12v 4amp. ya por ende este analisis es correcto
por diferentes tipos de energizacion y también se analizd los contactos que necesitaban cada uno
de los elementos sensores y biométricos.

Figura 16

Esquema de conexidon

Nota. Utilizacién de AutoCAD 2021.
Analisis de ruta por ductos y canaletas para el cableado de todos los elementos y equipos

que conforman el sistema de control de acceso, herramientas necesarias para la instalacion e
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implementacién de sistema en puertas y equipos para su instalacion, actuadores como motor para
puerta corrediza y cerradura electromagnética.
Instalacion de Motor Eléctrico

El actuador que se necesitd para este tipo de puertas fue un motor eléctrico para puerta
corredizo TRINO 300, con capacidad de empuje de 300 kilogramos, este motor se lo fijo por
medio del andlisis de optimizacién en el techo ya pro falta de espacio y ergonomia de la puerta
ya que se determin6 que tenia un mejor acceso al sistema de rodillos.

Conjuntamente al sistema de actuador se implement6 un sistema de cremallera para poder
trasmitir el movimiento giratorio del motor hacia la puerta corrediza y volverlo movimiento
lineal, de tal manera este motor necesita un final de carrera de inicio y un final de carrera de final
de ciclo estos mismos son fijados en los extremos de la puerta.

Figura 17

Instalacion de motor eléctrico

Nota. Acoplamiento de motor a estructura y de estructura a loza, las especificaciones de la

estructura adicional se mostraran en los Anexos.
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Instalacion de Cerradura Electromagnética

La instalacién de cerradura electromagnética es aplicada para el bloqueo o acceso de la
puerta peatonal, este proceso se bas6 en la modificacion de la estructura de la pared para insertar
la cerradura y tener un control mas total de la puerta, la platina metélica se fijo en la puerta se
realiz6 una modificacion a la puerta para logras su acople con el sistema ya que tiene que tener
un tipo ensamble muy fijo ya que ahi es donde se aplica toda la fuerza de atraccion.
Figura 18

Instalacion de cerradura electromagnética

Nota. Utilizacion de cerradura electromagnética capacidad de 385 libras.
Instalacion de Brazo Hidraulico

Mediante el conocimiento adquirido previamente se logro constatar que la cerradura
cuando es desactivada tiene un tiempo de desactivacion hasta que la puerta vuelva a cerrarse y
asi poder activar nuevamente su energizacion. El responsable que lograra este cierre automatico
sera un brazo hidraulico que se lo instalo de acuerdo a la naturaleza de la puerta con el adecuado

kilaje.
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Figura 19

Instalacién de brazo hidraulico

Nota. Brazo hidréulico capacidad méxima de 45 kilogramos.

Instalacion de Sensores de Salida

De manera de sensor se utilizé un pulsador de salida para poder desactivar el bloqueo de puerta.
Figura 20

Instalacién de pulsador de salida

Nota. Utilizacion de pulsador Dont touch marca ZKteco.
Instalacion de Pulsador de Salida de Puerta Corrediza
Ya que esta puerta se debe activar se utilizé un pulsador que de la apertura y de misma

manera del mismo del cierre del sistema.



Figura 21

Instalacién de pulsador de accionamiento

Nota. Utilizacién de pulsador Dont touch marca ZKteco.
Instalacion de Sensor de Emergencia

Como el sistema de accionamiento de un motor tiende a ser fuerte y una vez que sea
acciona un motor se debe dar la sefial para pararlo, el encargado de dicha accion es un fotobean
se instald en el lumbral de la puerta para que si la puerta esta cerrandose automaticamente y
vuelve a pasar alguien se pare de inmediatamente y evitar accidentes.
Figura 22

Instalacién de fotobean

Nota. Utilizacion de sensor lineal accesmatic 40 metros lineales.
Instalacion de Biométrico
Para poder brindar un control de acceso méas acetado y personalizado se utilizd un

biométrico con diferentes tipos de verificaciones como son el sistema tactil de reconocimiento
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facil, control de asistencia, lector de huellas dactilares, contrasefia o cdigo, reconcomiendo de
cddigo QR y reconocimiento de tarjetas, este dispositivo se fijo a una altura de 1.50 metros con
referencia al piso ya que fue una medida estandar que el Angulo de visién de la cAmara pueda
hacer una lectura aceptable y correcta.

Figura 23

Instalacion de biométrico

Nota. Utilizacion de sistema de reconocimiento facil tactil marca Hikvision.
Instalacion de Teclado de Acceso

Para el sistema de acceso de la puerta peatona se utilizo un teclado con lector de tarjetas
de proximidad, este mismo se lo fijo a una altura donde no sea incomodo Yy con facilidad de
lectura. Este sistema bajo normativas debe estar maximo a una altura de 1.20 ya que debe tener

una ergonomia muy amplia.
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Figura 24

Disefio de simulacion de area

Nota. Utilizacién de lector de tarjetas y codigo marca Hikvision hasta 1000 usuarios.
Instalacion de Fuente de Poder

En una parte alta ya que es donde se va a conectar todo y centraliza las conexiones,
ademas tiene afiadido la fuente de poder que transformara la corriente que ingresa de 110 voltios
a 12 voltios para poder activar y alimentar el sistema de control de acceso.
Figura 25

Fuente de poder

Nota. Gabinete se utilizara para centralizar todo el sistema.
Cableado de Alimentacion de Corriente

Segun normativas y calculo de corriente que iba a recorrer por el conductor, se llegé al
analisis que para energizar el sistema de accesos y también para la alimentacion del motor
eléctrico, ya que todos estos sistemas tienen como requerimiento de 110 voltios AC, se utilizd un

conductor cable concéntrico 3x14 AWG.
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Figura 26

Cableado eléctrico

Nota. Para la organizacion de cableado se utiliz6 canaleta y espiral.
Cableado para Control de Acceso y Comunicacion

Para la comunicacion entre actuadores, sensores y el sistema de control se utilizé cable
UTP CAT 62 para una mayor durabilidad, mejor comunicacién, y por su calidad de cobre ya que
permite su enlace mas estable minimizando las pérdidas y también tiene como caracteristica que
por ahi tranquilamente puede trasmitir la corriente de 12voltios DC que necesitan estos
dispositivos.

De igual manera se utiliza este cable para minimizar el cableado ya que nos permite tener
en un solo conductor distintos hilos, esto nos ofrece una mejor ergonomia en la instalacion de

control.



Figura 27

Cableado para control de acceso

Nota. Para la organizacion de cableado se utiliz6 canaleta y espiral.
Conexion de Fuente de Poder

Mediante los manuales de instalador y reconocimiento de etiquetas de borneras se
conectd el voltaje que es de 12 voltios, y la conexion NC y COM para no sobrecargar la
cerradura eléctrica o la fuente misma y no sufra de sobrecalentamientos.
Figura 28

Conexién fuente de poder

Nota. Utilizacidn de fuente para centralizado de energias.
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Conexidn de Pulsadores de Salida

Pulsador 1: este se utilizd para salida de la puerta peatonal, se energizo con 12 voltios y
se utilizé el contacto NC y el comun, ya que cuando sera accionado se abrira el contacto y se
quede sin energia el sistema.

Pulsador 2: este se utilizd para el accionamiento del motor y poder abrir la puerta o
cerrarla, se conectd la energia de 12 voltios y se utiliz6 el contacto NO y COM para que cuando
se accione cierre el circuito y envié el pulso para accionar el motor.

Figura 29

Conexidn de pulsadores

Nota. Utilizacion de contactos de pulsadores de salida.
Conexion de Sensor de Emergencia o Fotobean

Este se utilizé de manera de sensor de emergencia para el lumbral de la puerta y que si
alguien se encuentra en el lumbral se abra nuevamente la puerta, se conectd de la manera de
alimentacion igualmente a 12 voltios y se utiliz6 el contacto NO ya que cuando se active se

cierre el circuito y envié el pulso para abrir de inmediato la puerta.
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Figura 30

Conexién de fotobean

Nota. Conexidn en sensor normalmente cerrado.
Conexion de Motor

El motor es un sistema que necesita un voltaje de ingreso se lo conecto con el cable
concéntrico en la borneras designadas, de tal manera se conectd en las borneas el botdn de
apertura que era el pulsador, y en la fotocelda el contacto de la foto.
Figura 31

Conexi6n de motor

Nota. Utilizacion de botoneras de conexidn de energia y contactos.
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Conexion de Biométrico

En la conexion del sistema biométrico posee de un socalo con cables ya conectados estos
se realiz6 el empate para poder activar el biométrico, se necesit6 el pulso para NC y COM para
activar el motor y dar apertura a la puerta.
Figura 32

Conexién de biométrico

D
%“mON

GND

Nota. Utilizacién de empalmes para la seleccion de contactos y energizacién de biométrico.
Conexion de Teclado Lector de Tarjetas

En la conexion del sistema de teclado de acceso posee de un sdcalo con cables ya
conectados estos se realizé el empate para la energizacion del teclado se necesitd el pulso para
NC y COM para desactivar el voltaje entre cerradura y fuente y dar acceso.
Figura 33

Conexion de teclado de acceso
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Nota. Utilizacidn de sdcalo de conexion extra para selecciona contactos.
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Programacion de sistemas de control de acceso biométrico para puerta corrediza y teclado
para puerta peatonal, mediante la base de datos y recoleccién de datos biométricos y dactilares.
Se Ingresa el correo de hikvision nos pedira que ingrese una contrasefia de administrador para
poder ingresar usuarios se afiade un usuario nuevo una vez que se ingresa nombre de usuario.
Figura 34

Programacion de biométrico

Nota. Configuracion de parametros de biométrico.

Programacion de tarjetas de acceso para la dotacion a usuarios externos, primero se
ingresa cdadigo de acceso de administrador (12345*0#) y luego se ingresa a la particion 01 para
ingresar usuarios se afiade el nimero de usuario €j:0001-9999 lo que pedirad que ingrese una
clave para acceso, se afade la tarjeta para el reconocimiento y por tltimo para poder guardar se
presiona # #

Figura 35

Programacion de tarjetas

Nota. Incorporacion de usuarios y tarjetas a sistema de accesos.
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Propuesta

Una vez finalizada la implementacion del sistema de control de acceso en las puertas
peatonales del ingreso del laboratorio de control y automatizacion, el funcionamiento que tendra
como primer paso es para la puerta peatonal sera dar solo el ingreso a personal que dispone de
una tarjeta de presencia o un cddigo de desbloqueo, tendra como desactivacion de la cerradura
por 5 segundos y luego se volvera a energizar una vez que se abra la puerta el brazo hidraulico
tendré la funcion de cerrarla automaticamente de forma de que la puerta no permanezca apertura
da nunca.
Figura 36

Sistema de acceso puerta peatonal

Nota. Incorporacion de sistema de accesos a puerta peatonal.

Al momento de necesitar ingresar o tener un mas amplio ingreso se necesitara activar e
otro sistema , que es designado a la puerta corrediza, que tiene como accion la apertura por
medio de lector de rostro biométrico, huella digital, c6digo de acceso, o tarjeta ya una vez sea
verificado en el sistema si cuenta con su registro biométrico, el sistema dara aviso que esta
correcto y apertura el sistema y permitira el acceso completo, si no es cerrada la puerta con el

botdn de cierre tiene un tiempo especifico para cerrarse automaticamente , si este accionamiento
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de cierre automatico o manual esté efectuandose tiene un sistema de seguridad que si pasa
alguien por el lumbral serd detenido el cierre y se detendra para evitar algin accidente personal,
este sistema.

Figura 37

Sistema de control de acceso a puerta corrediza

Nota. Incorporacion de sistema de control de acceso biométrico.
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Conclusiones

Teniendo en cuenta las bases tedricas indagadas, analizadas y comprobadas mediante la
instalacion del sistema de acceso, se pudo visualizar que mediante la configuracion de cada
dispositivo que complementa dicho sistema, cada uno de los mismos aprovechara la sefial
emitida o receptada para dar paso a la accion configurada mediante la conexion de los contactos
que dispone cada uno de los elementos.

Mediante la utilizacion de sistemas de control ya sean biométricos, sensores, actuadores,
se pudo construir he integrar un sistema apto para la automatizacién del bloqueo del ingreso de
puertas peatonales que tienen acceso a un laboratorio, por medio del analisis se determino que
elementos pueden ser aptos para solucionar el problema de ingreso no autorizado.

Como se pudo validar por medio del final del proceso que conlleva las pruebas del
sistema, se recopila la informacion de accesos y validad dicha informacion agregada al
biométrico o lectora se pudo constatar que el nivel de seguridad es muy elevado ya que no da
acceso si el rostro, huella, claves no esta asignada.

En cuanto al ambito de seguridad por medio de sensores de emergencia se pudo evitar
cualquier accidente de golpe a usuarios por accionamiento de actuadores en este caso el motor, y
de manera de seguridad integral el analisis de dispositivos pesos y vulnerabilidad esta apto para
cualquier forzamiento de ingreso.

Culminado sistema de automatizacion de accesos el principal &mbito a recalcar es la
asimilacion del usuario con el sistema aplicado con la satisfaccion que brinda el sistema ya que
cumplio y erradico con el problema de tal manera de que la organizacion sera mas selectiva en

cuanto al ingreso de usuarios autorizados y no autorizados.
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Recomendaciones

Verificar modelo de dispositivos ya que depende mucho el tipo de configuracion y
requerimientos necesarios para su correcto funcionamiento y todo eso existe en los manuales de
usuario y de instalador, de tal manera tener fuentes confiables de manuales o guias técnicas y si
existe la posibilidad exigir a distribuidor la respectiva informacion.

Una de las mejores formas de poder trabajar en estructuras ya realizadas, para tener un
mejor Analis del proyecto, si no existen planos previamente realizados, contemplar la creacion
de estos mismos ya que por medio de esto se podréa tener una mejor eficiencia y eficacia de la
aplicacion del proyecto en el area designada.

En sistemas de accionamientos que estén en contacto directo o indirecto con el usuario
siempre es recomendable aplicas o incluir sistemas de emergencia como sensores de presencia 0
de contacto para evitar accidentes y que el usuario este tranquilo de que el sistema podra
reaccionar de la manera mas adecuada a cualquier circunstancia.

Siempre crear una base de datos ya sea un plano eléctrico o etiquetacion, ya que como se
maneja una gran cantidad de informacion y sefiales que se trasladan por los cables, tener muy
bien identificados para cuando sea de conectar o buscar el fallo saber dénde posiblemente estar y

aprovechar mas el tiempo.
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AnNexos

Anexo 1

Estructura para acoplamiento de motor

Nota. Por desnivel de loza con columna se realiz6 una estructura metélica con el
dimensionamiento requerido por el motor para acoplar con la puerta como se ve en la figura.

Anexo 2

Acoplamiento de cremallera

Nota. En el anexo se muestra la implementacion de la cremallera soldada a puerta corrediza ya

que es la que permitira trasmitir el movimiento rotatorio del motor hacia la puerta y poderla

desplazar linealmente.
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Anexo 3

Modificacién de estructura

Nota. En el anexo se muestra la modificacion que permiti6 la incrustacion y acople del electro
cerradura para que pueda tener un mejor acople con la platina y su fuerza de atraccion sea mas
segura.

Anexo 4

Acople de platinas

Nota. En el anexo se muestra la implementacién soldada de una platina metalica que se necesito
para poder asegurar el iman hacia la puerta movil de tal manera poder acoplar a su

electrificadora.
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Anexo 5

Sistema de proteccion de equipos

Nota. Como se puede observar se implementd un breaker de 16 amperios para poder
contrarrestar y proteger al equipo de la existencia de variaciones de voltaje y evitar dafios en el
sistema.

Anexo 6

Manual de instalacion de terminal de acceso hiométrico

’ HIKVISION

DS-K1T341C Series Face Recognition
Terminal

User Manual

Nota. Manual se lo puede adquirir al distribuidor fisicamente o encontrarlo en sitio web:

https://www.manual.ec/hikvision/ds-k1t341cmf/manual.
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Anexo 7

Manual de instalacion de terminal de acceso

’ HIKVISION

DS-1200KI/DS-1006KI Keybhoard

User Manual

Nota. Manual se lo puede adquirir al distribuidor fisicamente o encontrarlo en sitio web:

https://www.manual.ec/hikvision/ds-1200ki/manual.



